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Podsumowanie

Zadna organizacja nie chce otrzymac wiadomosci, ze

w jej Srodowisku doszto do ataku ransomware. Jednak

jesli mozliwa jest szybka identyfikacja odpowiednich
sygnatow, szansa na powstrzymanie ataku jest wieksza.
Jak to zrobic? O tym wtasnie przeczytasz tutaj. Podamy
przyktady prawdziwych sytuacji, w ktérych nasi najwazniejsi
klienci pracujg razem z zespotem Vectra Sidekick, aby
zareagowac na ataki ransomOps na wczesnym etapie

| powstrzymac katastrofalne zaktdcenia dziatalnosci

przed wdrozeniem ransomware.

W niniejszym e-booku omawiamy wszystkie wazne kwestie, takie jak:
dlaczego wykrywanie aktywnosci podmiotéw atakujgcych i rekonesans
zwany ransomOps ma kluczowe znaczenie dla zatrzymania ransomware oraz
jakie kroki powinni podjg¢ specjalisci ds. bezpieczenstwa, aby skutecznie
powstrzymac wspoétczesne taktyki stosowane w ransomware. Przedstawiamy,
w jaki sposob klienci korzystajacy z ustug Vectra Sidekick sg w stanie wykry¢

aktywne ataki niemal natychmiast oraz prezentujemy wybrane trudnosci,
spostrzezenia i zalecenia, o ktérych powinna wiedzie¢ kazda organizacja.

Jedna rzecz jest pewna: roznica pomiedzy
sukcesem i porazkg w powstrzymywaniu
ransomware polega na szybkosci reakdji

| btyskawicznym dziataniu. Powstrzymajmy
ataki ransomware!
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Ustuga Vectra Sidekick MDR

Vectra Sidekick MDR to ustuga catodobowego nieustannego
monitorowania, ktéra proaktywnie bada ztosliwa dziatalnos¢
wykryta przez Vectra Detect.

SideKick MDR zdecydowanie wzmacnia zesp6t ds. bezpieczehstwa, angazujac
doswiadczonych analitykéw bezpieczenstwa, aby poméc Ci w petni
wykorzystac sztuczng inteligencje Vectra, wczesnie dostrzec zagrozenia

i powstrzymac naruszenia. Sidekick MDR natozony na platforme Vectra to:

Usprawnienie dziatalnosci Twojego zespotu ds. bezpieczenstwa
dzieki zapewnieniu mu dostepu do doswiadczonych
analitykéw ds. bezpieczenstwa, ktérzy pomagaja w usuwaniu
wyrafinowanych przeciwnikéw i podmiotéw wykonujgcych
atak ransomware.

Wiedza specjalistyczna, kontekst i jasnos¢ w zakresie wczesnych
charakterystycznych oznak ataku, zagrozenia lub ransomware,
ktére Vectra Detect wykryto wraz z analitykami, aby aktywnie
pomagac w szybkim reagowaniu.

Catodobowe proaktywne monitorowanie, dzieki czcemu mozesz
dowiedziec sie, kiedy priorytetowe wykrycie zagrozenia lub
oprogramowania ransomware wymaga natychmiastowego
dziatania i reakgji.

Dostosowanie wdrozenia Vectra do Twojego unikalnego
Srodowiska, celéw biznesowych i zagrozen branzowych.
Obejmuje to dostosowywanie kontroli, przedstawianie zalecen
ekspertéw, trendow i wskaznikow srodowiskowych oraz
przyspieszanie dochodzen.



https://content.vectra.ai/rs/748-MCE-447/images/Datasheet_SidekickServices.pdf
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Przede wszystkim ransomware to biznes

Mimo ze to obrzydliwe, gangi ransomware i ich podmioty stowarzyszone
prowadza biznes i - tak jak w przypadku kazdej innej dziatalnosci gospodarcze;j
- ich celem jest zarabianie pieniedzy. Nastawiajg sie na zwrot z inwestycji i po
prostu czerpig zyski na mozliwosci dotarcia do systemow i danych, ktére moga
bardzo szybko ukras¢, jednoczesnie obcigzajgc uzytkownikéw sporg sumg

za zwrot ich wtasnosci.

Ten sposéb myslenia jest podstawg wielu proceséw omawianych w niniejszym
e-booku, a zrozumienie powodoéw dziatar atakujgcych jest kluczowym elementem
w kazdej strategii bezpieczenstwa. Gdy wiesz, co kryje sie za dziataniami
atakujacych i potrafisz jasno zidentyfikowac systemy i dane w Srodowisku,
ktorych naruszenie mogtoby spowodowac zaktécenia, mozliwe bedzie
maksymalne utrudnienie ataku na Twojg organizacje.

Zobaczmy, dlaczego komputery stacjonarne mogg pomaéc w zrozumieniu tego
zagadnienia i w jaki sposéb Red Team moze obiektywnie oceni¢ aktualny stan
gotowosci organizacji.
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Zacznijmy od podstaw

Oczywiscie najlepszym rozwigzaniem jest powstrzymanie gangdéw ransomware
przed uzyskaniem dostepu do Twojego srodowiska. Chociaz zawsze warto
zapobiegac zagrozeniom, nastawienie na zwrot z inwestycji moze dziata¢ na
Twojg korzys¢. Whasciwie mozesz radykalnie zmniejszy¢ ryzyko, wprowadzajgc
odpowiednie podstawy proceséw uwierzytelniania i instalowania poprawek.

A to dlatego, ze atakujgcy uzyskujg poczatkowy dostep do danych najczesciej za
posrednictwem niezatatanej i narazonej na DMZ luki w zabezpieczeniach, konta
bez MFA lub podobnego, tatwo osiggalnego celu. Zasadniczo, jesli organizacje
pomijajg niektére z podstawowych metod zapobiegania niebezpieczeristwu,
atakujacy nie muszg stosowac wyrafinowanych i czasochtonnych taktyk, aby
uzyskac dostep do danych.

Najlepszym rozwigzaniem jest
powstrzymanie gangow ransomware
przed uzyskaniem dostepu

do Twojego srodowiska.

Dobrg wiadomoscig jest to, ze wtgczajgc MFA (uwierzytelnianie wielosktadnikowe)
w sieci VPN, IDP i innych punktach dostepu, utrudnisz zycie atakujgcym, ktérzy
by¢ moze porzucg swoje zamiary i wybiorg sobie inny cel. To samo dotyczy
zarzadzania poprawkami - zadbanie o to, aby prawidtowe postepowanie

z poprawkami obejmowato obszar DMZ pomoze odwraca¢ ataki. Mimo ze

zadna strategia zapobiegania nie jest niezawodna, odpowiednie inwestycje

w zapobieganie utrudnig atakujgcym uzyskanie dostepu.
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Gotowosc do szybkiej reakcji - w dzien i w nocy

Zadbanie o podstawowe strategie poprawi sytuacje, ale nie wyeliminuje

ryzyka. Istnieje wiele powoddw takiego stanu rzeczy. W rzeczywistosci jednak
wystarczy jeden btad w konfiguracji konta, jedna pominieta tatka, jeden
uzytkownik klikajacy w link, ktérego nie powinien otwierac... lub jeden nowy
atak typu zero-day w wybranym przez Ciebie VPN (sfinansowanym z ogromnych
kwot pieniedzy wptywajacych do ekosystemu ransomware), aby ztamac
zabezpieczenia. WidzieliSmy wiele takich przypadkéw.

A kiedy ransomware dostanie sie do Twojego srodowiska, mozesz spodziewac
sie, ze bedzie dziatat SZYBKO. Z tatwoscig reagujemy na ataki, ktére przebiegajg
powoli, przez kilka dni, jednak czesto zdarza sie, ze do atakéw dochodzi

w ciggu jednego wieczoru, po godzinach pracy. Pamietaj, ze czas to pienigdz

dla atakujgcych nastawionych na zwrot z inwestycji. Niezaleznie od tego,

czy dajemy osobom bronigcym przed atakami jak najmniej czasu na reakcje,

czy tez wierzymy w tut szczescia, zazwyczaj dostrzegamy niewiele sygnatow,

ze napastnicy probujg pozostac w ukryciu. W rzeczywistosci globalny czas
przebywania atakdédw ransomware znacznie sie skrocit w ciggu ostatnich kilku lat.

Dobrg wiadomoscig dla oséb bronigcych sie przed zagrozeniami jest to, ze
szybkie dziatanie za pomocg odpowiedniej technologii wykrywania pozwala
ujawnic atak. W Vectra udato sie nam dostrzec krytyczne hosty w ciggu dwdch
minut od uzyskania poczgtkowego dostepu. Szybkos¢ przebiegu ataku sprawia,
ze trzeba by¢ przygotowanym na btyskawiczng i zdecydowang reakcje w celu
powstrzymania zagrozenia zanim ransomware zostanie wdrozone.

Niestety ta mozliwos¢ szybkiego reagowania nie ogranicza sie do godzin pracy.
Zaobserwowalismy, ze na wczesnym etapie rekonesans i ruchy boczne wystepuijg
o kazdej porze, najwyrazniej zawsze wtedy, gdy podmiot wykonujgcy atak
ransomware miat troche czasu. Czasami bedzie to w srodku dnia, innym razem

w nocy, w weekend, a nawet podczas wakacji. Jednak z naszych obserwacji wynika,
ze ostateczny impuls do eksfiltracji i szyfrowania jest bardziej prawdopodobny

w Srodku nocy, w weekend lub wakacje - czyli wtedy, gdy mozliwosci reagowania
na incydenty s najstabsze.

W praktyce oznacza to konieczno$¢ catodobowego monitorowania.


https://www.darkreading.com/threat-intelligence/global-dwell-time-drops-as-ransomware-attacks-accelerate
https://www.darkreading.com/threat-intelligence/global-dwell-time-drops-as-ransomware-attacks-accelerate
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Przygotuj plan reakcji

Pierwszym krokiem reakcji na zagrozenie ransomware jest wykrycie przeciwnika
w Twoim srodowisku. Réwnie wazne jest, aby wiedziec, co nalezy zrobi¢ w réznych
sytuacjach, aby powstrzymac atak. Jak daleko chcesz sie posung¢? W jednym

z naszych dziatan atakujgcy dotart do administratora domeny na kontrolerze
domeny, gdzie zaangazowany zespo6t ds. bezpieczenstwa musiat w utamku
sekundy podjac¢ decyzje o catkowitym odtgczeniu swoich systemoéw od Internetu,
aby zyskac czas na odpowiedz. Na szczescie taka strategia okazata sie skuteczna.

Ten zespot byt wprawdzie blisko przebiegajgcego ataku, ale ten scenariusz

nie jest wcale taki rzadki. Warto zadac sobie pytanie: co Ty zrobisz, gdy Twoja
organizacja znajdzie sie w takiej samej sytuacji? Czy taki poziom zaktécen bytby
akceptowalny dla Twojej firmy? Czy bedziesz w stanie skutecznie reagowac bez
tgcznosci ze swoim zdalnym personelem ds. bezpieczenstwa? Czy sg inne opcje
reakcji, w ktore trzeba zainwestowac?

ZauwazyliSmy, ze szybkie, zdecydowane dziatania pod presjg sg kluczowym
sktadnikiem skutecznej reakcji. Znajomos¢ i ¢wiczenie planu dziatan, zanim
konieczne bedzie jego wykonanie, moze mie¢ ogromne znaczenie.
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Nie szukaj ransomware, aby go zatrzymac

Nowoczesne ataki ransomware (naprawde sg to ransomOps) wdrazajg binarne
oprogramowanie ransomware dopiero na samym koncu ataku. Oznacza to,
ze jesli zauwazysz samo ransomware, najprawdopodobniej bedzie juz za pézno.

Jest to wiec sprzeczne z powszechnie panujgcym btednym przekonaniem.

W rzeczywistosci, aby zatrzymac te ataki, nalezy wykry¢ i zareagowac na
dziatania, ktore pojawiajg sie PRZED wdrozeniem ransomware. Prawie na
pewno bedziesz dziata¢ bez petnej wiedzy o Twoim przeciwniku lub o jego celu.
W wielu przypadkach zauwazysz szybko postepujacy atak i by¢ moze pewne
charakterystyczne oznaki w narzedziach lub infrastrukturze C2, ktére pozwolg
odgadnag, co sie dzieje.

Twoj plan reakgji bedzie musiat skoncentrowac sie na bardziej ogélnej kategorii
wtargniecia i postepu ataku, nastepnie na zrozumieniu, ze ostateczny cel jest
tylko prawdopodobnym, a nie pewnym celem.

Konta i narzedzia administracyjne sg kluczowe

Zaobserwowalismy, ze do uzyskania poczatkowego dostepu, a czasami do
wykonywania ruchu bocznego, uzywa sie exploitéw. Jednak, podobnie jak
w przypadku wiekszosci nowoczesnych atakéw, nacisk ktadziony jest na
dane uwierzytelniajgce - konta administratora i ustug. Wraz z protokotami
administracyjnymi sa to preferowane taktyki dla praktycznie wszystkich
podmiotéw stowarzyszonych ransomware.

Celem, podobnie jak w przypadku wielu atakéw, jest dotarcie do administratora
domeny na kontrolerze domeny, aby uruchomic¢ ostatnig faze ataku. Z tego
punktu widzenia tatwo uzyskac dostep do najcenniejszych danych. Mozliwe
jest réwniez btyskawiczne wdrozenie ransomware za pomocg narzedzi
administracyjnych, w tym GPO.

Ze wzgledu na skupienie sie na danych uwierzytelniajgcych absolutnie istotne
jest, aby uwaznie monitorowac uzycie wszystkich uprzywilejowanych kont,
poniewaz przekonaliSmy sie, ze jest to jeden z najcenniejszych sygnatow
wykrywania atakow, ktéry zapewnia niezawodnosc.


https://www.vectra.ai/blogpost/log4shell-the-evolution-of-an-exploit?utm_source=hp-bar
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Wspélne motywy

Analitycy Vectra potaczyli wyzwania zwigzane z uzytkownikami, procesami
i bezpieczenstwem, ktére powtarzaty sie w réznych dziataniach klientéw.
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Poczatkowy dostep:

«  Atakujgcy kontynuujg skanowanie w poszukiwaniu luk w publicznie
dostepnych ustugach i systemach z dostepem do Internetu.

«  Popularnymi celami sg serwery obstugujace protokdt RDP, FTP lub VPN,
ktére zapewniajg wstepny dostep do przedsiebiorstw i chmury.

«  Brak MFA to luka, w ktorg czesto wymierzane sg ataki.

«  Przebieg ataku w niektérych przypadkach trwat kilka godzin od momentu
uzyskania pierwszego dostepu, a w innych byto to kilka dni lub nawet
tygodni. Zespoty ds. bezpieczenistwa majg czas na wczesne wykrycie
i zareagowanie, ale wymaga to catodobowej czujnosci.

C2:
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Cobalt Strike jest obecnie ulubionym narzedziem.

Popularne narzedzia zdalnego dostepu, niezaleznie od tego, czy podlegaty
sankcjom, czy nie, byly réwniez wykorzystywane do sterowania systemami.
W jednym przypadku wykryliSmy, ze oprogramowanie Cisco AnyConnect
zostato uzyte do sterowania maszynami wewnatrz, przez cztowieka
znajdujacego sie na zewnatrz.

Rekonesans i ruch boczny

W wiekszosci przypadkdéw skanowanie byto agresywne i obejmowato
mapowanie sieci, zapytania rDNS i wyliczanie udostepniania. Szybkie
skanowanie ogolnie sprawiato, ze ataki byty widoczne w ciggu kilku minut
od uzyskania pierwszego dostepu.

Rekonesans zwigzany z danymi uwierzytelniajgcymi, w tym zapytania LDAP
i wywotania RPC w celu mapowania lokalizacji danych uwierzytelniajgcych
réwniez byt powszechny.

Ruchy boczne we wczesnych fazach obejmowaty typowe exploity. Pézniejsze
etapy opieraty sie gtéwnie na danych uwierzytelniajgcych i protokotach
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Eksfiltracja

Darmowe witryny do udostepniania plikéw byty powszechnie uzywane do
przesytania informacji rozpoznawczych do analizy. Do witryn tych nalezg np.
Mega Upload (mega.com) i temp.sh.
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Zalecenia

Nasz zespét codziennie Scisle wspétpracuje z zespotami ds. bezpieczenstwa,
reagujac na krytyczne alerty generowane przez rozwigzania Vectra do wykrywania
zagrozen i reagowania na zagrozenia. Gdy na poczgtku kontaktujemy sie

z klientami, nie jest oczywiste, czy zagrozeniem jest ransomware. Wraz ze
wzrostem waznosci alertéw jesteSmy w stanie uzyska¢ dodatkowg jasnos¢

i kontekst dotyczacy ataku oraz okresli¢, czy rzeczywiscie jest to ransomware.
Znalezlismy wiele réznych narzedzi i praktyk bezpieczenstwa, ktére

utrudniajg przeprowadzanie udanych kampanii ransomware i ostateczne

ich powstrzymywanie. Nalezg do nich:

Zapobieganie

* Regularnie oceniaj swoj stan bezpieczenstwa zewnetrznego i wdrazaj
poprawki o wysokim priorytecie. Skoncentruj sie w szczeg6lnosci na
infrastrukturze dostepu zdalnego i ustugach powszechnie podatnych
na ataki, takich jak RDP i FTP, ktére sg zwykle popularnymi celami.

+ W miare mozliwosci wigczaj ustuge MFA u kazdego dostawcy tozsamosci
lub infrastruktury dostepu zdalnego.

« Ogolnie rzecz biorag, silne kontrole prewencyjne, zasady i polityki utrudniajg
eskalacje uprawnien nawet po uzyskaniu dostepu, co daje wiecej czasu
na reakcje.

+ Szczegblnym obszarem zainteresowania sg konta uprzywilejowane.
Chociaz jest to trudne pod wzgledem operacyjnym, im wiecej mozna
zrobi¢, aby skoncentrowac sie na korzystaniu z serweréw przesiadkowych
i uprzywilejowanych systeméw zarzgdzania kontami, tym trudniejsza bedzie
Sciezka eskalacji.

Wiecej informacji mozna uzyskaé, kontaktujgc sie z nami pod adresem
info@vectra.ai.
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Wykrywanie

* Jest czas na zatrzymanie ataku po uzyskaniu dostepu do ransomware
i przed wykradzeniem danych lub wdrozeniem ransomware.

*  Zainwestuj w wykrywanie zagrozen i reagowanie w catej sieci,
infrastrukturze tozsamosci, chmurze i punkcie koncowym, aby
zmaksymalizowac szanse na wczesne wykrycie.

Dochodzenie i reakcja

+ Ataki ransomware mogg przebiegac szybko i odbywac sie o kazdej porze
dnia i nocy. Wazne jest, aby zapewni¢ monitorowanie krytycznych alertow
przez catg dobe, 7 dni w tygodniu, 365 dni w roku, przez wzmocnienie
wewnetrznych zespotéw lub skorzystanie z ofert zarzgdzanego wykrywania
i reagowania (MDR) lub MSSP.

+ Integracja telemetrii z dziennikéw sieci, punktéw koncowych i chmury
zapewnia najlepszy kontekst, przejrzystos¢ i doktadne dane w badaniu
zagrozen i dotarciu do ostatecznej przyczyny zrédtowe;.

* Analiza zwiekszonej aktywnosci skanowania w strefie DMZ, do ktérej doszto
przed pierwszym dostepem oraz OSINT mogg zapewni¢ wczesng ocene
potencjalnego podmiotu stanowigcego zagrozenie i zapewnic wiekszg
przejrzystos¢ reakgji.

E-mail info@vectra.ai  vectra.ai
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