
どうした？
深刻な顔をして

社長
ハーフ後に
大事なお話が…

リスクマネジメント…

今日は
リスクマネジメントを
とって
回ってみました

前回は攻めすぎて
ハザードにつかまりまくり
スコアをたたきましたので
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切りそうじゃな

ナイスパー

伊摯紀 隆
部長

い　し　き たかし



では
どうしろと？

それで今回の
被害となった
わけか…

そうなのか!? 

感染拡大して
しまったそうです

EDRが入っていない端末や
海外拠点から侵入された場合に
内部偵察を検知できず

A社もEDRを
導入していたそう
なんですが…

おいおい
うちはEDRを導入しているから
問題ないだろ？

当社も早急に
安全策を講じる
必要があると
思います！

そうなんですああ…
他人事ではないな

A社がランサムウエアで
10億円の被害を
被ったのは
ご存知か思います



え？ワシの家の
空き巣対策
みたいじゃのぉ

EPPの次は
EDR…
そしてNDRか…

う～ん
それに
しても…

前回のベンダーとは違い
今回紹介されたNDRの製品
Vectra AIの性能には
正直驚かされました

先日
外部委託している
SOCの担当者から
ざっと説明を
受けたのですが

NDRは
相当進化してます

以前
検討したじゃ
ないか

NDR？

Vectra AIの
NDRの導入です！



『どこから攻めるか』に
ついても戦略的に
考えます

サイバー攻撃は
戦術面では
ターゲット企業に対して
『攻撃手法』だけでなく

数日後

来週早々にも
SOCの担当者を呼んで
詳しい話を
聞かせてくれ

わかった

さ…
さすがです

各部屋を
移動できないのじゃ！

それでも
侵入された場合に備えて
廊下に赤外線探知機を
張り巡らせておるから

母屋に入られないように
ドアの鍵を
二重三重にしておる

それを乗り越えられて
庭や離れを
物色されても

まず門を
頑丈にして
侵入を阻止

関百合 貞子
外部委託のSOC担当者
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内部に侵入した脅威の横展開を
素早く検知・調査・対処を
行うためのソリューションです

NDRは
企業ネットワークを監視し接続している
IoTデバイス・IP電話・プリンター・検証環境など
全デバイスが分析対象になります

だから
NDRが必要なのか

NDRはネットワーク観点で
攻撃を捕捉するため
攻撃の高度化に対しても
有効です

EDRを回避する攻撃事例も
増加傾向にあります

はい
たしかにEDRは有効な
ソリューションですが

EDRだけだと
感染拡大は防げないと？

侵入されることを前提に考え
脅威を素早く
検知・対処できる対策が
重要になります

このような状況を踏まえると
侵入されないための
対策を継続しつつ俺が

ハーフラウンドを
回るより
速いのか…

※「NDRとは何だろう」2ページより

スピードという観点では
ラテラルムーブメントを
行うまでの時間が
平均1時間58分という
データがあります！※



思っていた以上に
導入は容易だな

端末のOSや
プラットフォームに
依存することなく
監視が可能です

それに対しNDRは
コアスイッチから
通信をTAPすることで
ご利用が可能です

EDRは実施の端末に
エージェントを
インストール
しなければなりませんが

大丈夫です！

リソース費用などあって
ハードルが高そうだな…だが実際に

導入するとなると

Vectra AIは
脅威がみつけにくい高度な攻撃を
AIを使って防ぐ方法を提供しますはい

…で
君が言っていた
Vectra AI
ってわけだな



Vectra AIは
この３つのエンジンによって
侵入者をあぶり出して
教えてくれるのです

競合他社は
１つのAIエンジンの
ものが
ほとんどですが

そして
この製品の強みは
３つのAIエンジンを
搭載していることです



はい！

よし Vectra AI
早急に導入しよう！

Vectra AIは
『Forbes AI 50に
セキュリティ AIとして選出』
されるほど
AI業界では優秀な製品です！

先代の影響を
受けたかな

その例え
ナイスショットです

まさに
その通りです

ってことだな

例えるなら
１のエンジンは
『指名手配された犯人がいて
多少変装しても見抜くことができる』


