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Vectra® protege a las empresas mediante la deteccién y neutralizacion de
los ciberataques.

Vectra® es lider en deteccién de amenazas y respuesta, para empresas hibridas y con
entornos multinube. La plataforma de Vectra utiliza la |A para detectar rapidamente
las amenazas en nubes publicas, identidades, aplicaciones SaaS y centros de datos.
Solo Vectra optimiza la IA para detectar las técnicas de ataque (las TTP que emplean
los atacantes), en lugar de alertar simplemente cuando descubre algo inusual. Dada
su sefial de amenaza de gran fiabilidad y el contexto claro que proporciona, 1os
equipos de seguridad pueden responder a las amenazas en menos tiempo y detener
mas rapido los ataques que ya se hayan iniciado. Numerosas organizaciones de todo
el mundo confian en Vectra para ganar en resiliencia ante las ciberamenazas y evitar
que el ransomware, los ataques contra las cadenas de suministro, la usurpacion de
identidades y otros tipos de ciberataques afecten a su actividad. Para obtener mas
informacion, visite vectra.ai.
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Introduccion

La ciencia de datos es la brijula que guia a la inteligencia artificial de Vectra.
Siempre hemos estado convencidos de que, bien empleada, la combinacién de
ambas disciplinas puede revolucionar la lucha contra los ciberataques y dar ventaja
a los responsables de seguridad. Sin embargo, no todas las IA son iguales. En este
documento, analizaremos qué es la inteligencia artificial (IA) y definiremos los
términos clave relacionados con las soluciones de |A. Ademas, describiremos las
dos principales metodologias con las que aplicar la IA a la deteccién de amenazas
y descubriremos como detecta Vectra las amenazas con la IA.

Este documento es apto para todos; tanto para los escépticos que dudan de la IA
como para aquellos que estan profundamente fascinados por su potencial.
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¢{Qué es la inteligencia artificial?

Definicion de la inteligencia artificial

Se ha extendido la idea errénea de que los términos "inteligencia artificial",
"aprendizaje automatico" y "aprendizaje profundo" se refirieren a la misma disciplina
0 que acttan del mismo modo, pero no es asi. Es cierto que estan relacionados,
pero cada uno tiene un significado propio y especifico. Si conocemos el ambito al
que cada uno de estos términos se refiere, comprenderemos mejor qué hacen las
herramientas que recurren a la IA.

Inteligencia Artificial (IA): se define como cualquier sistema que puede automatizar

el razonamiento y aproximarse al funcionamiento de la mente humana. Es un término
amplio que abarca las subdisciplinas del aprendizaje automatico, el aprendizaje de
representacion y el aprendizaje profundo. EI término "IA" se aplica a un sistema que

se basa en el uso de reglas que se programan de manera expresa, asi como al que ha
aprendido de forma auténoma a partir de una gran cantidad de datos. Este ultimo tipo
es el que fundamenta tecnologias como las de los vehiculos auténomos y los asistentes
virtuales, y entra en la subdisciplina del aprendizaje automatico.

Aprendizaje automatico: el aprendizaje automatico es una subdisciplina de la IA en

la que las acciones del sistema no las dicta explicitamente un humano, sino que se
aprenden a partir de datos. Estos sistemas pueden procesar desde unas decenas de
puntos de datos hasta miles de millones de ellos con el fin de aprender a representar de
la mejor forma posible nuevas instancias de datos y posteriormente responder a ellas.

Aprendizaje de representacion: aunque no se suele hablar de él, el aprendizaje
de representacion es crucial en muchas de las tecnologias de IA que se emplean
actualmente. Esta subdisciplina se fundamenta en el aprendizaje de nuevas
representaciones abstractas a partir de datos; por ejemplo, transformar imagenes
de distintos tamafios en una lista de nimeros con una longitud uniforme que
represente las imagenes originales. Esta capacidad de abstraccién permite sobre
todo que los sistemas que se fundamentan en este aprendizaje puedan trabajar
mejor con nuevos tipos de datos.
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Inteligencia artificial

Aprendizaje automatico

je
tacion

Relacién entre las diferentes subdisciplinas de IA.
Referencia: "Deep Learning", Goodfellow, Bengio & Courville (2016)

Aprendizaje profundo: a menudo se asocia a las redes neuronales y se basa en el
aprendizaje automatico y el aprendizaje de representaciéon, ambas subdisciplinas
mas amplias, para descubrir entre los datos jerarquias de abstracciones que
representan entradas de datos cada vez con méas complejidad. Inspirandose en el
cerebro humano, los modelos de aprendizaje profundo utilizan capas de neuronas
cuyos pesos sinapticos se adaptan en respuesta a las entradas de datos. En ellos
se disponen capas de red mas profundas que aprenden nuevas representaciones
abstractas para hacer mas sencillas tareas como clasificar imagenes o traducir
textos. Si bien el aprendizaje profundo puede emplearse como técnica eficaz para
resolver ciertos problemas complejos, no es en absoluto la solucion definitiva para
automatizar la inteligencia.
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Tipos de técnicas de aprendizaje mediante algoritmos
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Una de las principales opciones que ofrecen los algoritmos de aprendizaje automatico es clasificar instancias de datos por clases. Aunque esta capacidad comprende varias

categorias de aprendizaje amplias, las mas habituales son con supervision y sin supervision.

El aprendizaje con supervision es aquel en el que el modelo aprende de un
conjunto de datos etiquetados. Una vez aprendidos estos datos, cuando se le
presentan otros nuevos, el modelo puede asignarles una etiqueta. Pensemos
en este ejemplo: si suministramos a un modelo de aprendizaje supervisado

un gran nimero de imagenes de perros y gatos y méas tarde le mostramos una
nueva imagen de un perro o un gato, sera capaz de discernir qué animal es.

El aprendizaje supervisado requiere un gran corpus de datos de entrenamiento
etiquetados de los que el modelo pueda aprender, pero una vez entrenado,
puede ser muy eficaz a la hora de generalizar y etiquetar correctamente
nuevas instancias de datos.

El aprendizaje con supervision utiliza datos etiquetados para identificar los factores que distinguen las
etiquetas. Los modelos que usan bien este tipo de aprendizaje pueden etiquetar datos nuevos.

El aprendizaje sin supervision es aquel en el que el modelo aprende de un
conjunto de datos sin etiquetar. Estos modelos aprenden estructuras a partir
de los datos que se les suministran, y posteriormente pueden determinar si un
dato nuevo encaja en la estructura aprendida y de qué manera. La ventaja de
los modelos de aprendizaje sin supervision es que no requieren entrenamiento
inicial. Este modelo destaca por su capacidad para discriminar puntos

de datos, sin embargo, no es capaz de asignar facilmente etiquetas a las
anomalias o los valores atipicos.

El aprendizaje sin supervision aprende la estructura subyacente de los datos sin etiquetar. Los modelos
que recurren a este tipo de aprendizaje pueden determinar en qué medida encajan los nuevos datos en una
estructura aprendida.
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Dentro de estos dos amplios modelos hay numerosos algoritmos de aprendizaje Teorema No free lunch
diferentes (en la imagen de abajo), y los investigadores siguen creando algoritmos

nuevos. Por si fuera poco, los algoritmos pueden combinarse para formar sistemas
aun mas complejos. La pregunta entonces es: ;cémo elige un cientifico de datos el
algoritmo o los algoritmos idéneos para resolver un problema concreto? ;Acaso hay

un algoritmo mejor a todos los demas para cualquier tipo de problema?

Resulta que no hay ningtin algoritmo que sea mejor que todos los demas ante cualquier
tipo de problema. Es lo que se conoce como teorema "No free lunch". Dicho de otro
modo: ante un determinado problema, siempre habra un algoritmo especializado que
logre mejores resultados que un algoritmo genérico. La diversidad de algoritmos es cada
vez mayor, ya que para abordar problemas concretos hacen falta algoritmos especificos.
Hay problemas en los que se necesitara una red neuronal supervisada y otros en los que
la mejor opcién sera una agrupacion jerarquica no supervisada.

Por ejemplo, el algoritmo que se emplea para el reconocimiento de imagenes en los

Existen numerosos algoritmos de aprendizaje automaético, y cada uno presenta puntos fuertes y débiles segtn el tipo de

problema al que se enfrente.

PROFUNDO , ) . ., - .
; vehiculos auténomos no puede aplicarse a la traduccién de idiomas. Cada algoritmo
pe es Unico y esta optimizado para resolver un problema concreto con los datos en los
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Tipo de problema

Teorema No free lunch: no existe ninglin algoritmo capaz de solucionar todo tipo de problema.
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Encontrar la herramienta adecuada para cada tarea

Entonces, ;como elige un cientifico de datos el algoritmo adecuado? Esta cuestion
tiene tanto de arte como de ciencia. Para que un cientifico de datos se encamine
en la direccion correcta, debe comprender perfectamente tanto el planteamiento
del problema como los datos. Es importante tener en cuenta que si no se hace bien,
los resultados no seran éptimos o peor aln: pueden ser completamente erréneos.

Anillos
concéntricos

Arcos
anidados

Agrupaciones
sueltas

Agrupaciones
alargadas

Problemas de agrupacion

Sin
agrupacion

Comparacién de los resultados de los algoritmos de aprendizaje automatico (eje X) con diferentes
conjuntos de datos (eje Y). Las etiquetas reales se destacan en amarillo. Adaptado de scikit-learn.org.
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Pensemos en el ejemplo de abajo. Segln el algoritmo que elijamos para

cada conjunto de datos, obtendremos resultados muy diferentes. Para cada
problema hay un algoritmo ideal, pero lo mas importante es tener en cuenta
que algunas opciones pueden arrojar resultados muy poco deseables.

Por eso es tan importante elegir bien el enfoque correcto para cada problema.
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Anillos
concéntricos

Arcos
anidados

Agrupaciones
sueltas

Agrupaciones
alargadas

Problemas de agrupacion

Sin
agrupacion

Comparacion de resultados. Se tachan con una X las predicciones erréneas que podrian conllevar
resultados no deseados. Ningln algoritmo es eficaz con todos los conjuntos de datos. Adaptado de
scikit-learn.org.
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¢Como medir si un modelo funciona bien?

Para elegir el modelo correcto, los cientificos deben determinar como medir si
efectivamente funciona bien. Cuando se habla del rendimiento de un modelo,
se suele hacer referencia a su exactitud.

. (Positivos verdaderos + Negativos verdaderos)
Exactitud =

(Positivos verdaderos + Negativos verdaderos + Positivos falsos + Negativos falsoss)

Como métrica, la exactitud aporta cierto valor, sin embargo, aun cuando sea
aparentemente buena puede ocultar otros datos respecto al rendimiento real de
un modelo. Imaginemos que nos encontramos ante un problema de clasificacién
en el que el objetivo es asignar a los datos una etiqueta A o una etiqueta B. Si la
probabilidad de que se asigne la etiqueta A es mil veces mayor que de que se asigne
la etiqueta B y etiquetamos los datos siempre con la etiqueta A, alcanzaremos
facilmente un nivel de exactitud del 99,9 %. Aunque el dato sea excelente, nunca
podremos etiquetar nada correctamente como B. Esta claro que la exactitud no es
la métrica adecuada para detectar los casos de la etiqueta B. Afortunadamente,
los cientificos de datos disponen de otras métricas con las que optimizar y medir
la eficacia de un modelo en los casos que les ocupan.

La precisién es otra de esas métricas. Mide el grado de acierto a la hora de asignar
una etiqueta concreta en relacién con el nimero total de conjeturas que hace el
modelo de esa etiqueta.

L, Positivos verdaderos
Precision =

(Positivos verdaderos + Positivos falsos)
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Los cientificos de datos que quieran obtener un alto nivel de precisién crearan modelos
que asignen las etiquetas sin generar demasiadas falsas alarmas. Lo que la precisién
no nos dice es si el modelo fall6 al etiquetar los casos que nos interesan. Por suerte,
hay otra métrica que aporta perspectiva a toda esta cuestion: la exhaustividad.

La exhaustividad mide la frecuencia con la que un modelo acierta a la hora de
asignar una etiqueta concreta en relacién con todas las instancias de esa etiqueta.

Positivos verdaderos

Exhaustividad =

(Positivos verdaderos + Negativos falsos)

Los cientificos de datos que quieran obtener un alto nivel de exhaustividad
crearan modelos que no fallen al alertar de las instancias que les ocupan.

Controlar y equilibrar la precision y la exhaustividad permite a los cientificos de
datos medir y optimizar eficazmente sus modelos para obtener buenos resultados.

Para elegir el modelo correcto, los cientificos
deben determinar como medir si efectivamente
funciona bien.
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Aplicacion de la IA a la deteccion de amenazas

La IA y todas sus disciplinas desempefian una funcién importante en las empresas
actuales a la hora de detectar y detener a los atacantes. Actualmente existen

dos paradigmas de identificacién activa de las ciberamenazas: uno basado en

las matematicas y otro basado en la seguridad. En esta seccién, estudiaremos

las diferencias entre ambos paradigmas y explicaremos por qué la |A basada

en la seguridad es la mejor opcién para los equipos de seguridad.

IA basada en las matematicas: un mal enfoque para la deteccién de amenazas

En el paradigma basado en las matematicas, los cientificos de datos generan conjuntos
simples de estadisticas usando pocos algoritmos genéricos que se centran en la
deteccion de valores nuevos o atipicos. Mas tarde, los investigadores de seguridad
combinan esas estadisticas para crear cientos de reglas. Si hace falta una nueva
estadistica, se sigue el mismo enfoque genérico para crearla. Estas reglas estadisticas
suelen mejorarse con filtros de supresion explicitos en la fase de posprocesamiento
para abordar los volimenes de deteccién adicionales que se originan con este tipo de
enfoque genérico (recordemos que segln el teorema No free lunch, la aplicacién de
algoritmos genéricos ofrece un rendimiento que no alcanza el nivel 6ptimo).

Peticion de nueva estadistica

J |

Generar

Crear reglas

Cientos de reglas

mediante ? estadisticas

estadisticas

estadisticas
y novedades

Paradigma para desarrollar métodos de deteccion, basado en las matematicas.

A modo de ejemplo, vamos a tratar de detectar un canal de mando y control (C2).

El equipo de cientificos de datos empieza por generar una estadistica relativa a la
prevalencia de todos los dominios externos. El equipo de investigadores de seguridad
debera determinar entonces qué umbral de anomalia implicard que se ha detectado
un canal C2. Si muchos de los dominios que utilizan los dispositivos loT superan
este umbral de anomalia, habria que aplicar un filtro de supresién para ignorar todos
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esos dispositivos. Se aplicarian filtros de supresion adicionales a agentes de usuario,
subredes y otros atributos hasta tener un volumen manejable de alertas. Estas
reglas de supresion son necesarias debido a la naturaleza genérica de este enfoque,
aunque es cierto que plantean el riesgo de pasar por alto una técnica de evasién
utilizada por un atacante.

IA basada en la seguridad: un enfoque con la maxima cobertura y el minimo ruido
para la deteccion de amenazas

El paradigma basado en la seguridad aulina la definicién del problema (método del
atacante) y la blsqueda del modelo adecuado. Los investigadores de seguridad definen
el planteamiento del problema identificando un método amplio de ataque (no solo

una herramienta o una Unica vulnerabilidad). Por otro lado, los cientificos de datos
buscan el algoritmo adecuado para identificar ese método, y finalmente ambos equipos
colaboran estrechamente para dar con la soluciéon mediante iteracién. Este enfoque
detecta directamente el método del atacante, y no se limita a identificar las anomalias
superficiales que a menudo se advierten en los enfoques basados en las matematicas.

El enfoque basado en la seguridad ofrece un mejor rendimiento, medido por la
exhaustividad y la precisién. Aparte de estas métricas, resiste a los cambios en
las herramientas de ataque y emplea menos tipos de deteccién, lo que facilita las
operaciones para los equipos de seguridad. Cuando un nuevo método de ataque
comienza a generalizarse, se pone en marcha el proceso basado en la seguridad
y se desarrolla un nuevo método de deteccion. Aunque, debido a lo sofisticado
del enfoque, es posible que se requiera méas tiempo de desarrollo, las técnicas de
los atacantes no cambian muy rapido y aparecen normalmente junto a otras mas
antiguas para las que ya existen soluciones.

Decenas de
—> detectores de
métodos de ataque

LT e Desarrollar, probar

y perfeccionar el modelo

de ataque que se
va a detectar

Paradigma para desarrollar métodos de deteccion, basado en la seguridad.
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Como funciona Vectra

Vectra ha sido pionera en el enfoque basado en la seguridad para detectar métodos
de ataque en la red, la nube publica, las aplicaciones SaaS y las identidades.

En las secciones siguientes, veremos hasta dénde llegan el proceso de desarrollo

y la cobertura de Vectra, conoceremos el motor que recopila y genera detecciones,
descubriremos cémo se correlacionan eventos concretos con incidentes de seguridad
de utilidad préactica y descubriremos los entresijos de dos detecciones de Vectra.

Desarrollo de las detecciones en Vectra

En Vectra, las detecciones se centran en localizar a los atacantes e identificar sus
métodos de ataque, no solo las anomalias. La cobertura la desarrollan investigadores
de seguridad con muy variada experiencia y cientificos de datos con profundos
conocimientos acerca de como extraer valor de conjuntos de datos enormes

y complejos. En los tltimos 10 afios 0 mas, ambos grupos han ideado un enfoque
de estrecha colaboracion con el que desarrollar métodos de detecciéon de amenazas
comunes a todos los dominios de seguridad y tipos de datos para identificar con
eficacia los comportamientos de los atacantes con el menor ruido posible.

El equipo de investigacion de seguridad de Vectra lidera todo el proceso de desarrollo
de detecciones, en el que constantemente supervisa y revisa las técnicas de ataque
que hay en circulacién. La investigacion no se centra en herramientas o grupos

de ataque concretos, sino en los métodos generales que emplean los atacantes.

Por ejemplo, si los investigadores de seguridad observan que la funcionalidad

de balizas de Cobalt Strike se utiliza en ataques de ransomware.

Vectra ha sido pionera en el enfoque basado
en la seguridad para detectar metodos

de ataque en la red, la nube publica,

las aplicaciones SaaS y las identidades.

DOCUMENTO TECNICO: La IA que hay tras las soluciones de Vectra

Investigadores de seguridad +

Investigadores de seguridad (Lol
cientificos de datos

Revision Abstraccion Recogida
de ataques del método de muestras
avanzados de ataque positivas

Prototipo
de modelo
de deteccion

y negativas

Mejorar y volver a implementar Mejorar y volver a implementar

Despliegue Revision de
sigiloso los resultados

Supervisar
y mejorar

en datos

. cuando sea
en activo

necesario

Disenador
de producto

;Coémo desarrolla Vectra los algoritmos de |A basados en la seguridad?

En lugar de fijarse solo en las balizas de Cobalt Strike, abstraen las acciones de

esta tecnologia y estudian el método de control del atacante. Gracias a la técnica de
abstraccion, Vectra puede proteger a cualquier organizacién frente a las herramientas
que se sabe que emplean este método actualmente, asi como a las que se
desarrollaran en el futuro.

Una vez que los investigadores de seguridad han identificado el método de ataque,
pasan a crear un corpus de muestras maliciosas y benignas. Las muestras maliciosas
proceden de diversas fuentes: clientes que comparten voluntariamente metadatos
anonimizados, algoritmos de creacién de datos sintéticos, ciberincidentes en la

red documentados plblicamente o ataques en nuestros laboratorios internos.

Las muestras benignas se obtienen del enorme conjunto de datos que Vectra
mantiene con metadatos de clientes anonimizados.
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Una vez que los investigadores de seguridad conocen el método de ataque y los
datos correspondientes, trabajan con el equipo de cientificos de datos para
desarrollar un modelo prototipo con un umbral éptimo para detectar el método

del atacante. El prototipo se implementa en un modo beta sigiloso en el que se
ejecuta en segundo plano y genera resimenes de una base de clientes mas amplia
que participa voluntariamente en la prueba. Para que el modelo final sea lo méas
eficaz posible, el prototipo informa de todas las instancias relativas al método de
ataque y de cualquier otra instancia que se asemeje a ese método; es decir, de los
eventos que estén justo por debajo del umbral. Estos Gltimos eventos permiten a los
cientificos de datos perfeccionar sus modelos para no pasar por alto ningtn tipo de
comportamiento. Se iteran modelos rapidamente hasta que se cumplen los estrictos
estandares de calidad en cuanto a detectar métodos de ataque en el mundo real.
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En las Gltimas fases del desarrollo de métodos de deteccidn se crea una interfaz
de usuario ad hoc que brinda todo el contexto del método de ataque y, si procede,
informacion adicional acerca de lo que se considera normal en los sistemas que

se van a proteger. Los modelos pasan a produccién, donde comienzan a funcionar
y a informar de los incidentes a los clientes. El mismo procedimiento con el que
se recopilan los datos para crear prototipos se utiliza para supervisar la eficacia

del modelo en el mundo real y, si es necesario, para hacer mejoras en la deteccién.

Todo este esfuerzo vale la pena porque de este modo no hay que ajustar frecuentemente
los modelos que, ademas, son eficaces tanto frente a las herramientas de ataque
actuales como frente a las que puedan aparecer en el futuro. El enfoque de Vectra
basado en la seguridad destaca por su capacidad para detectar la actividad de los
atacantes, no solo eventos atipicos.

Motor de streaming en tiempo real para obtener resultados practicos

La deteccién debe realizarse lo antes posible. Si las alertas tardan en dispararse,
los atacantes aprovecharan para llegar mas lejos. Los algoritmos de Vectra se
ejecutan en datos en streaming, en lugar de hacerlo con lotes periddicos, de modo
que las detecciones de Vectra permiten hallar a los atacantes en poco tiempo y asi
tener margen suficiente para detener su avance.

Es importante tener en cuenta a qué escala se trabaja porque las redes
empresariales, las implementaciones en la nube y los servicios SaaS crecen
constantemente, lo que para las detecciones de Vectra supone tener que procesar
cada vez mas datos. EI motor de streaming en tiempo real de Vectra da cobertura
a grandes multinacionales extrayendo los datos que necesita para generar
conocimiento a largo plazo, sin que el volumen de datos suponga un problema.

La eficacia de los algoritmos, sobre todo la de aquellos que siguen un método de
aprendizaje sin supervision, queda considerablemente lastrada por la cantidad de
datos histéricos disponibles. Cuando se ejecutan detecciones en lotes, se limita

el volumen de datos que se puede procesar en un plazo razonable. En el modelo
de streaming de Vectra, los algoritmos extraen solo los datos que necesitan de un
evento y los convierten en referencias nuevas para los modelos. Como aprenden de
datos en streaming, esas referencias se crean a partir de meses de datos y millones
de eventos, lo que garantiza una maxima calidad de las alertas.

10



VECTRA

SECURITY THAT THINKS

Inteligencia artificial para correlacionar amenazas

La IA de Vectra no solo se emplea para identificar métodos de ataque concretos, sino
también para correlacionar esa actividad y poder identificar, categorizar y priorizar los
ataques que progresan activamente. Es necesario hacer esta correlacion porque los
ciberdelincuentes llevaran a cabo varias acciones en distintos dominios para alcanzar
su objetivo final. Un algoritmo de correlacién especializado analiza comportamientos
en cuentas, hosts, la red y la nube, para indicar cuando se produce un incidente de
seguridad real.

A continuacién, este algoritmo de correlacién atribuye los comportamientos
a cuentas o hosts como anclajes estables.

Por ejemplo, en los entornos de red y de nube hibrida, las IP transitorias se
atribuyen a hosts estables en funcién de los artefactos que se identifican mediante
un algoritmo conocido como host-id. Esos artefactos se extraen de los metadatos
de red que incluyen, por ejemplo, informacién acerca de los host principales de
Kerberos, direcciones MAC DHCP y cookies, e informacién de integraciones de API
como EDR, vCenter, Azure y AWS. Una vez que los artefactos se han atribuido a un
host concreto, cada vez que se observa una IP con un artefacto determinado, ese
flujo de metadatos y el comportamiento de ataque asociado pueden atribuirse a un
host concreto; no solo a la IP.

DOCUMENTO TECNICO: La IA que hay tras las soluciones de Vectra

En AWS se presenta otro tipo de dificultad relacionada con la atribucién: en el plano
de control de AWS los eventos se registran como asociados a roles asumidos, no

a las cuentas de usuario subyacentes. Puede haber muchas cuentas que asuman un
rol determinado, pero para poder responder a un ataque, es fundamental conocer al

usuario de IAM o SAML real que hay detras de este rol.

Los atacantes expertos pueden ponérselo alin mas dificil a los responsables de
seguridad encadenando roles para tratar de ocultar el origen de un ataque. Gracias

a una tecnologia creada a medida, que se conoce como Kingpin, Vectra puede seguir
el rastro por la cadena de roles para atribuir un ataque a un usuario subyacente,

en lugar de a un rol ambiguo.

Una vez que se logran atribuir los comportamientos de ataque a un indicador
estable, se correlacionan para identificar el perfil de comportamiento subyacente

del sistema, que posteriormente se sirve para etiquetar y priorizar las amenazas en
curso. El algoritmo de correlacién se disefié para reproducir las acciones que los
analistas y los investigadores de seguridad de Vectra llevan a cabo cuando investigan
amenazas, para ofrecer la posibilidad de clasificar situaciones de ataque complejas
(como las amenazas externas o las amenazas internas a nivel de administrador) para
que se analicen al instante.
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Estudio de caso de deteccion con IA: canales de mando y control cifrados

Los atacantes emplean canales de mando y control externos para controlar
sistemas internos.

Método de ataque

Cualquier ataque que se lanza a través de una red necesita un canal de mando

y control (C2). Los atacantes con acceso a un host desplegaran un software malicioso
que se pone en contacto con un servidor externo. Aunque es la maquina interna la
que inicia la conexion, las respuestas del servidor externo contienen instrucciones
que el host infectado ejecuta y permiten al atacante avanzar hacia su objetivo.

Las herramientas de mando y control se incluyen en marcos de ataque comerciales
como Cobalt Strike y Metasploit, y también las desarrollan internamente los grupos
de atacantes expertos. Todos estos marcos admiten el cifrado del canal, ademas de
otras técnicas (como domain fronting o session jitter) que ayudan a los atacantes

a evitar la deteccion.

Vectra detecta los canales de mando
y control a pesar del cifrado u otras
técnicas de evasion.

DOCUMENTO TECNICO: La IA que hay tras las soluciones de Vectra

Metodologia de deteccion

Vectra detecta los canales de mando y control incluso si usan cifrado u otras técnicas

de evasion. Este grado de proteccion se consigue gracias al empleo del enfoque basado
en la seguridad que mencionamos antes y que, como vemos, ataja muchos de los
problemas que surgen al abordar la cuestién con un enfoque basado en las matematicas.

Cuando el equipo de investigacién de seguridad de Vectra abstrajo el comportamiento
de un canal de mando y control, observé que los indicadores mas claros que el método
detectaba no eran aspectos circunstanciales del trafico, como dominios inusuales

0 agentes de usuario, sino la forma real que el trafico de la red adoptaba a la larga.

Observemos el siguiente ejemplo de trafico benigno de un sistema externo:

=o~-Envio =m=Recepcién

BYTES

TIEMPO

Trafico benigno

Ejemplo de trafico benigno de transferencia de datos de balizas.

Este ejemplo de trafico representa un host que emite balizas con un servidor externo.
Las balizas (o beacons) son una funcién de red muy habitual que se emplea en
servicios como teletipos bursatiles, aplicaciones de chat y rastreadores de anuncios,
y permiten que sistemas locales y remotos se sincronicen y se comuniquen.

Esta misma funcion la utilizan los canales de mando y control maliciosos.
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Sin embargo, hay una pequefia diferencia en la forma en la que aparece una baliza
cuando se utiliza en un teletipo de bolsa y en un canal malicioso. Veamos los
siguientes datos que representan un tlunel cifrado malicioso:

Resultado
infectado

Resultado
infectado

Orden
del atacante

Orden
del atacante

=-Envio =m=Recepci

ssmssns@unznn
=)

<
<

BYTES

TIEMPO

Ejemplo de tréfico malicioso de transferencia de datos de mando y control.

;Observa los picos? Se producen cuando el atacante envia una orden y el sistema
infectado devuelve un resultado. El primer pico de datos Ilega inadvertido en los
bytes que se reciben y rapidamente le sigue la respuesta del equipo infectado.

Los cientificos de datos de Vectra analizaron esos patrones y consiguieron desarrollar
el enfoque 6ptimo para detectar este tipo de comportamiento. Los datos de

las series temporales que caracterizan el comportamiento del canal de mando

y control son muy parecidos a los que se emplean en el reconocimiento del habla

y el procesamiento del lenguaje natural, por lo que el equipo decidié recurrir a un
modelo de aprendizaje profundo.
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Vectra emplea una arquitectura de red neuronal recurrente especifica conocida
como "memoria a corto y largo plazo" (LSTM) para identificar el comportamiento

de los ataques. Este tipo de algoritmo destaca en la comprension de los eventos en
varias escalas de tiempo diferentes, lo que resulta clave para comprender bien la
naturaleza de los datos de la comunicacién de mando y control. La LSTM se entrena
con muestras reales y generadas mediante algoritmos. El conjunto de datos abarca
situaciones, herramientas, configuraciones y entornos muy distintos que permiten al
modelo identificar la sefal generalizable de un canal de control con independencia
de la herramienta que se utilice.

red recurrente

\

capas ocultas

capa de entrada

Y

"-‘ CIida
),

Vectra utiliza redes neuronales recurrentes para distinguir las comunicaciones de mando y control maliciosas de
las balizas benignas.

También es importante saber que este enfoque algoritmico existe gracias a la forma
en que Vectra da formato a los datos de las sesiones de red. Aunque Vectra puede
generar metadatos parecidos a los de Zeek, los metadatos que extrae el analizador
propio de Vectra son mas fiables que los del estandar de Zeek porque puede analizar
las comunicaciones de red a intervalos de menos de un segundo. Esta perspectiva
detallada permite observar claramente todo tipo de comunicaciones benignas

y maliciosas, y permite a los cientificos de datos de Vectra emplear los algoritmos
que ofrecen la mejor cobertura posible ante situaciones muy distintas.
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DOCUMENTO TECNICO: La IA que hay tras las soluciones de Vectra

El resultado de estos metadatos exclusivos y el sofisticado enfoque algoritmico hacen posible conjuntamente detectar a los atacantes. La decisiéon de centrarse en los propios
datos de comunicacién, en vez de hacerlo en las sefiales superficiales, blinda la seguridad ante los cambios de herramientas y el cifrado del trafico. Gracias a la deteccion de
sefiales de comportamiento inequivocas, evitamos usar filtros de supresién que podrian evitar la deteccién de canales ocultos o las acciones de atacantes furtivos.

Host: 1P-19296811 . ) T
1P When Detected: 192:1681 @ Hidden HTTPS Tunnel @ ale
Sensar; vEensor-sandy-w (7 Command & Control i N

S Trage(o) Precap P Tag  [F] Note g3 Share 5 Investigate in Cognito Recall (7

Threat 15 / Certainty 51 (% Timeline (Events)

Description

using HTTPS wherne another protecol was runming over

This host communicated with an external destination
the top of the session. The host appeared to be under I

the controd of the exterral destination,

Dwc 2 ba:E bEAT P bEiE T F] e hEZS 1825 1834 a5 1838
Recant Activity

S'Ilmmary Expand All | Collapse All

internal Host: IP-19216811 C&C SERVER BYTES SENT BYTES RECEWVED FIRST SEEN LAST SEEH »

Target IPs: 34.210.244980 * 34208 264,180 [0c2-34-218-244- 180 us-west-2 compute. amazanyws.com) KB 1B De< 29th 3021 #6:05 Dec 29th 20211823

Sesssons: 15562

Bytes Sent: 381 KB 183 (71 72580da5E604d 0B 1 Bco6EL 0 Baea

1435 (7) - fdsboborasBTTEab00d B20TI2ecObeT
Bytes Received: 1 MB

TUNNEL TYPE PORT EYTES SENT BYTES RECEVED FIRST SEEN LAST SEEN
Infographic Multigle short TER sessions 4hkd 161.8 KB MSKE  Dec 28th 2021 16:05 Dec 29th 2021 16:23
[Toney Multiple short TCF sessions Gh4sd 163.8 KB 2915 KB Dec 29th 2021 05 Dpc Z9th 2021 1823
@ - @ Multiple short TCP sessions ka3 53,4 KB TETKB  Dec 29th 3031 1605 Dec Z9th 2021 1646

Vigaing 141 of 1

Método de deteccién de Vectra para un canal de mando y control cifrado.
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Estudio de caso de deteccién con IA: uso fraudulento de credenciales con privilegios

en lared y la nube
@ -eeeee
@ e B

Los atacantes utilizan las credenciales con privilegios para desplazarse
lateralmente y ejecutar otras tacticas en la red y la nube.

Método de ataque

Los atacantes que logran hacerse con credenciales con privilegios pueden acceder

a mas recursos de red y de nube. Con las credenciales, los atacantes pueden acceder
a una red sin tener que usar malware ni cargas Utiles de exploits, que pueden

dejar rastro o hacer saltar las alarmas. Si se implantasen requisitos en cuanto al
establecimiento del minimo de privilegios de acceso para los usuarios, se podrian
mitigar ciertas amenazas. Sin embargo, como se demuestra en ataques recientes,
esto sigue siendo muy dificil.

Para evitar el acceso fraudulento con credenciales robadas se debe detectar el
incidente de vulneracion de las credenciales, pero descubrir a un ciberdelincuente
cuando roba una cuenta y la aprovecha para lanzar un ataque presenta una serie de
retos Unicos. En estos casos, los permisos de la cuenta autorizan expresamente todas
las acciones del atacante. Tampoco saltaran las alarmas que se basen en conceptos
como las interacciones nuevas porque los usuarios se mueven en entornos dindmicos en
los que acceder a nuevos recursos es indispensable en su labor diaria. Un atacante que
conozca bien el entorno intentaréa realizar acciones que no sean nuevas en una cuenta
concreta, para evitar levantar sospechas. Para poder identificar un uso fraudulento de
credenciales con privilegios, se requiere un enfoque basado en la seguridad que tenga
presente qué pretende lograr el atacante con las credenciales que ha robado.

DOCUMENTO TECNICO: La IA que hay tras las soluciones de Vectra

Metodologia de deteccion

Vectra puede identificar el uso fraudulento de credenciales con privilegios en
entornos de red y de nube. En este enfoque de deteccion basado en la seguridad es
fundamental saber qué pretenden hacer los atacantes con las credenciales robadas.
Con unas credenciales con privilegios, un atacante puede acceder a servicios

y funciones considerados valiosos y privilegiados.

Los investigadores de seguridad de Vectra descubrieron que conocer cuales son los
privilegios para cada cuenta, host, servicio y operacion en la nube permite elaborar un
mapa de todos los recursos de gran valor que existen en un entorno. Si bien el concepto
de privilegio concedido estéa claro, presenta un limite maximo con el que comparar el
verdadero privilegio para una accion. Los equipos de Vectra de ciencia de datos y de
investigacién de la seguridad identificaron una forma nueva de representar el valor

de los sistemas de un entorno basandose en lo que habian observado a lo largo del
tiempo. Esta perspectiva dinamica y real del valor se denomina privilegio observado.
Esta concepcion basada en datos de los privilegios ofrece un enfoque eficaz de
confianza cero (o Zero Trust) para el uso de credenciales sin configuraciones manuales.

Privilegio
concedido

Privilegio

Actividad observado

habitual
de la cuenta

El nivel de privilegio observado otorga una perspectiva Zero Trust del privilegio normal que un usuario necesita para
hacer su trabajo. Si el privilegio se usa al margen de lo que normalmente es necesario, se somete a un escrutinio extra.
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La IA de Vectra calcula el nivel de privilegio observado teniendo en cuenta el historial
de interacciones entre las entidades a las que se les ha hecho un seguimiento, en
lugar de tener en cuenta los privilegios que define un administrador de TI. La amplitud
y la especifidad del acceso, asi como su uso influyen enormemente en la puntuacion.
El nivel de privilegios sera bajo en el caso de un sistema que accede a varios sistemas
a los que normalmente acceden otros, mientras que sera alto si un sistema accede

a muchos sistemas a los que no acceden los demas. De este modo, Vectra distingue
entre cuentas de administrador de dominio y cuentas de usuario normales.

&
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Vectra aprende cuéles son los niveles de privilegio observado basandose en el comportamiento de los
usuarios. El privilegio de una cuenta que accede a muchos servicios comunes es menor que el de otra
cuenta que accede a servicios a los que pocos acceden.
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Una vez que se han calculado las puntuaciones de privilegios observados, se elabora
un mapa de todas las interacciones entre cuentas, servicios, hosts y operaciones

en la nube para conocer cuales son las que normalmente se dan entre sistemas.

A continuacién, un conjunto de algoritmos de aprendizaje sin supervision, que
incorporan la puntuacion de privilegios, identifican los casos anémalos de uso
fraudulento de privilegios, mediante el empleo de algoritmos de deteccién de
anomalias personalizados e implementaciones de HDBSCAN (o la agrupacién
jerarquica espacial de aplicaciones con ruido, basada en la densidad).
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Cuenta Servicio

5

Operaciones Host

Para identificar el uso fraudulento de credenciales, Vectra aplica el aprendizaje sin supervision, que tiene en cuenta
el nivel de privilegio observado y las interacciones entre cuentas, hosts, servicios y operaciones en la nube.

Este sofisticado enfoque basado en la seguridad ofrece la capacidad de identificar
credenciales robadas de las que se hace un uso fraudulento, tanto en redes locales
como la nube. La métrica del nivel de privilegio observado centra la deteccién en las
acciones andmalas mas relevantes y brinda mayor precision y exhaustividad que otro
enfoque que no preste atencién a esta perspectiva crucial.

La |A de Vectra calcula el privilegio observado
teniendo en cuenta el historial de interacciones
entre las entidades a las que se les ha

hecho un seguimiento, no como lo define

un administrador de TI.
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Mas innovacion y mejor que los atacantes

Sin duda, los atacantes seguiran innovando, por lo que los responsables de la seguridad
deberian hacer lo mismo. A lo largo de los afios, Vectra ha innovado constantemente
para desarrollar la plataforma de deteccién de amenazas y respuesta mas eficaz posible
para proteger recursos locales y en la nube.

Vectra ha desarrollado més de cien detecciones con |A basadas en la seguridad y ha
identificado un sinfin de amenazas en la red de los clientes y en los entornos de
nube, frustrando asf las intenciones de los atacantes. Cada deteccién se desarroll6
gracias a los profundos conocimientos de los equipos acerca de como se llevan

a cabo los ataques y con el empleo de algunas de las técnicas de aprendizaje
automatico mas avanzadas que existen. En total, Vectra tiene 33 patentes de
tecnologia para estas detecciones.

Ademas de la proteccion que ofrece la tecnologia patentada de Vectra, nos sentimos
orgullosos de ser el proveedor con mas menciones en el marco de la NSAy MITRE
(conocido como MITRE D3FEND), que define las contramedidas que deben adoptar
los responsables de seguridad para proteger su entorno. D3FEND es un grafico que
indica a estos responsables coémo detener los ataques y evitar las técnicas empleadas
por los ciberdelincuentes, que se definen en el marco ATT&CK de MITRE. En total,
el marco D3FEND menciona 12 patentes de Vectra, que se utilizan como referencia
para las contramedidas de seguridad.

Para obtener mas informacion, escribanos a la direccion info@vectra.ai.
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