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Servicios gestionados de deteccidon y respuesta (MDR) de Vectra

La combinacién del panorama actual de nube hibrida en constante expansion y

las tacticas avanzadas de los ciberatacantes, crean una multitud de amenazas
desconocidas a las que los equipos de seguridad deben hacer frente. Ademas, muchos
equipos ya estan abrumados por el ruido de las alertas, la escasez de recursos y las
limitaciones que supone el reto constante de retener y contratar talento.

Esta realidad no puede arreglarse afiadiendo méas herramientas y conjuntos de datos para
analizar. Eso s6lo conducira a una mayor fatiga y agotamiento de los analistas y, en Gltima
instancia, a la rotacién de personal. Mientras tanto, los responsables de seguridad, riesgos
y cumplimiento de normativas ya no pueden depender de metodologias de deteccién

y respuesta que se basan en firmas, anomalias y reglas para detectar y detener a los
ciberatacantes que se infiltran en una organizacién. El enfoque tradicional se ha rotoy,
para defenderse de las amenazas actuales, se requiere una deteccién de amenazas y una
respuesta 24 horas al dia, 7 dias a la semana, 365 dias al afio.

El 83% de los responsables de seguridad cree que los enfoques tradicionales no funcionan
frente a las amenazas modernas. — Estudio de investigacion global, Fit for Purpose or
Behind the Curve

Principales retos abordados:

e Escasez de personal cualificado
y agotamiento de los analistas

e Proteccion de entornos en
nube en constante evolucién

e Optimizacion de la plataforma
Vectra TDR

e Experiencia en caza e
investigacion

e Deteccion de amenazas y
respuesta 24/7/365

e Proliferacién y gestion de
herramientas

Vectra MDR elimina las amenazas desconocidas con una experiencia de confianza 24/7/365

Vectra Managed Detection and Response ofrece las habilidades de ciberseguridad que necesita para detectar, investigar y responder a

las amenazas 24/7/365. Los analistas de Vectra y su equipo de seguridad trabajan juntos en la plataforma Vectra Threat Detection and
Response para una visibilidad completa, colaboracién y tiempos de resoluciéon mas rapidos aprovechando nuestro modelo de responsabilidad
compartida. Nuestra plataforma permite a su organizacién mantener el control interactuando tanto (o tan poco) como desee con nuestro
equipo de analistas de Vectra en investigaciones y acciones de respuesta, lo que permite una colaboracién “en tiempo real”. Su equipo de

operaciones de seguridad gana:

Cobertura Claridad

Vectra MDR es su servicio de vigilancia
24/7/365 que investiga y detiene de forma
proactiva los ataques en sus servicios de
nube publica, aplicaciones SaaS, sistemas
de identidad e infraestructura de red.
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Vectra MDR es una extensién de su equipo
de seguridad con analistas expertos
disponibles 24/7/365 para investigaciones
y priorizacién de alertas.

« EH @ dc-or.contoso

Controlar

Yendo més alla de los tipicos servicios
MDR, sus analistas de seguridad trabajan
en la misma plataforma que los analistas
de Vectra para una visibilidad, control y
colaboracién completos investigando y
resolviendo amenazas.
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Refuerzos de ciberdefensa preparados

Inteligencia humana que no duerme

Vectra Attack Signal Intelligence permite

la deteccién, clasificacién y priorizacién
mediante |A de ataques modernos, evasivos
y sofisticados. Los analistas de Vectra

MDR ofrecen experiencia en investigacion,
respuesta y optimizacién de la plataforma 24
horas al dia, 7 dias a la semana, 365 dias
al afio. Al afiadir la inteligencia humana de
nuestro equipo de analistas a la potencia
de la plataforma Vectra, respondemos mas
rapido, ofreciendo resultados inigualables a
los clientes.

Ampliacién de su equipo de seguridad

Vectra MDR es una extensién de su equipo

de seguridad que despliega analistas de

seguridad experimentados para ayudarle

a utilizar plenamente la plataforma

Vectra. Esto incluye reuniones recurrentes

con expertos en seguridad para discutir

tendencias globales y especificas del

cliente, postura de seguridad y eventos en

su red. Usted gana:

e Experiencia y andlisis de amenazas

e Vigilancia 24/7/365 e investigaciones proactivas

e Personalizacién proactiva del despliegue de
Vectra

e Comunicacién en directo entre el equipo MDR y
el cliente a través de la aplicacién

Optimizar la plataforma Vectra

Los analistas de seguridad de Vectra

trabajan junto a su plataforma Vectra con

conocimientos y experiencia para investigar

y resolver incidentes de forma eficiente. Le

garantizamos que sacara el méaximo partido

de Vectra:

e Experiencia en investigacion

e Optimizacién de la configuracion

e |nformacién sobre amenazas y ataques a
escala mundial

e Plataforma de investigacién, contextoy
visibilidad

Dar la vuelta a la tortilla con inteligencia humana y operaciones basadas en IA

Prepare a los lideres, arquitectos y analistas de seguridad para adelantarse y mantenerse por delante de los ciberataques modernos.

Deteccion precoz de amenazas y contexto

Los servicios Vectra MDR investigaran y
responderan a las amenazas con la lente
experta de un analista de seguridad de
Vectra. Las amenazas se detectan y priorizan
automaticamente.

Triaje y ajuste de plataformas basados en 1A

Los analistas de seguridad de Vectra MDR

han acumulado conocimientos extraordinarios

a partir de la observaciéon de innumerables
comportamientos de amenazas en cientos

de despliegues de Vectra. Los equipos de
seguridad obtienen apoyo en la creacién de filtros
personalizados para aprobar comportamientos
autorizados y obtienen sugerencias
individualizadas para un proceso de triaje eficaz.

Vectra Security Attack Signal Intelligence™

basada en IA permite a los analistas:

e Piense como un atacante Las detecciones
basadas en IA exponen la narrativa completa
de un ataque.

e Saber qué es malicioso El triaje basado en |A
expone los verdaderos positivos maliciosos.

e Centrarse en lo urgente La priorizacién basada
en la IA es un 85% mas eficaz a la hora de
priorizar las amenazas criticas.

Dado el nimero de herramientas de seguridad que se utilizan en las organizaciones, puede resultar dificil para todos ser expertos en una
plataforma o solucién concreta. Al mismo tiempo, es cada vez mas importante asegurarse de que los controles de seguridad estan siendo
optimizados 24/7/365 con el fin de mantenerse por delante de los atacantes. A diferencia de otros enfoques, los servicios Vectra MDR permiten
a su organizacién mantener el control en un modelo de responsabilidad compartida, ya sea que aproveche el servicio para aumentar su equipo
actual junto con la plataforma Vectra o para externalizar completamente las operaciones de seguridad. Cuando amplia su equipo SOC con los
analistas de Vectra MDR, su organizacién estéa capacitada para eliminar lo desconocido y dar la vuelta a la tortilla frente a los atacantes.

Mas informacion sobre la deteccion y respuesta gestionadas de Vectra

Acerca de Vectra

Vectra® es el lider en deteccién y respuesta a amenazas en la nube hibrida. La inteligencia de sefiales de ataque patentada de Vectra
detecta y prioriza las amenazas en la nube publica, SaaS, identidad y redes en una Unica plataforma. La Inteligencia de Sefales de
Ataque de Vectra va curso antes y més rapido. Organizaciones de todo el mundo confian en la plataforma Vectra y en los servicios MDR
para adelantarse a los ciberataques modernos. Visite www.vectra.ai.

Si desea mas informacién, pongase en contacto
con nosotros:

Correo electrénico: info@vectra.ai | vectra.ai
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